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Z nasledujiciho textu si udélejte vypisky. Sesit s vypiskami doneste do Skoly ke
kontrole nebo je mlzete vyfotit a poslat nam je na email:

a.hola@zsmoijzir.cz, e.sibalova@zsmojzir.cz.
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Desatero internetové a pocitacové bezpec¢nosti

WWW — prohliZeni internetovych stranek

1.

ProhliZejte pouze davéryhodné stranky s bezpe¢nym obsahem.
Neduvéryhodné stranky, stranky s podezielym, zavadnym ¢i nebezpeCnym obsahem okamzité opust'te.

PouZivejte bezpe¢né internetové prohliZzece (napt. Firefox, Opera atd.).
Internetové prohlizece musi byt pravideln¢ aktualizovany, zejména jedna-li se 0 méné bezpecné
programy (napf. Internet Explorer).

Vénujte pozornost hlaSenim, vyzvam a dotaziim jednotlivych pocitacovych programii a odkaziim
na internetovych strankach — vidy peclivé zvazte, na co klinout, a zda na to viibec kliknout.
Vyvarujte se bezhlavému potvrzovani hlaseni, ktera si neptectete, neklikejte na odkazy, které vedou
neznamo kam ¢i psobi nediivéryhodné.

Nestahujte z internetu podezielé a nediivéryhodné programy. Neinstalujte tyto programy,
nevite-li o nich nic bliZsiho.

Ptfed stazenim a instalaci programu se vzdy pokuste ziskat si 0 ném co nejvice informaci a referenci.
Rada volné¢ stahnutelnych programii obsahuje viry, trojany a dalsi $kodlivé kody. Kazdy program
(formaty soubort exe, com a bat) bezprostiedné po staZeni proscanujte antivirovym softwarem.

e-mail a dalsi formy elektronické komunikace

5.

Vyuzivejte poStovnich kont na divéryhodnych webserverech s kvalitnim zabezpecenim.
(napft. Centrum, Seznam, Volny, Atlas, Gmail atd.)

Vénujte pozornost svému piihlaseni a odhlaseni. Chraiite své heslo pied ostatnimi uZivateli.

Pfi pouzivani e-mailu, instant messengeru (napt. ICQ), IP telefonniho programu (napi. Skype) atd.
dodrzujte zakladni zasady bezpecného prihlaSeni — pfihlaSujte se sami, tak aby nikdo nevid¢l vase
heslo; heslo si nepiste vedle pocitace a neukladejte jej do pocitace nastalo; volte té€zko odhadnutelné
heslo a priibézné jej ménte. Pti odchodu od pocitace se vzdy odhlaste. Tam kde to jde, smazte historii
prace v prohlizeci (Firefox). VSude v internetu chraiite svoji identitu — vzdy peclivé zvazte co a kam
piSete a kdo a jak se zadanymi udaji bude ¢i mize dale manipulovat. Ovéfujte pravost stranek.

Pouzivate-li poStovniho klienta nebo specialni program pro on-line komunikaci, vZdy pracujte jen
S bezpe¢nymi a divéryhodnymi nastroji v aktualizované verzi.

Vyvarujte se pouzivani nebezpeénych a zastaralych produktt (napi. Pegasus Mail, MS Outlook
Express atd.). Jestlize se bez nich neobejdete, alespori je aktualizujte a upravte jejich nastaveni tak, aby
postu neoteviraly automaticky, ale jen s Vasim svolenim. Pouzivejte radéji pouze osvédéené bezpeéné
e-mailové klienty (napt. Thunderbird atd.) a komunikatory.

Filtrujte ve své posté SPAM a HOAX, neotevirejte nevyZzadanou postu, nestahujte podezielé
prilohy e-maili, neklikejte na neznamé odkazy v posté.

Soucasti nevyzadané posty (SPAM) a posty obsahujici dezinformace a famy (HOAX), jakoz i vSech
pripojenych pfiloh, mtize byt virus ¢i jiny Skodlivy kod. Tuto postu a jeji prilohy, jde-li to, viibec
neotevirejte a na nic (na zadné odkazy v ni) neklikejte. Velmi nebezpecné jsou piilohy s piiponami exe,
com a bat — tyto soubory, pokud mozno, neotevirejte. Jisté riziko mohou piedstavovat také soubory pro
programy Word, Excel a Powerpoint doc, xls a ppt. Musite-li tyto soubory oteviit, provéite je antivirem

obecné zasady bezpecnosti

9.

Méjte v pocitaci nainstalovany kvalitni antivirovy program s automatickou rezidentni ochranou.
UdrZujte jej stale aktualizovany. Méjte zapnuty firewall.

10. Priibézné aktualizujte operacni systém a vSechny nainstalované programy, které aktualizaci

umoZziuji. Pravidelné stahujte bezpecnostni zaplaty.



